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Phänomenbeschreibung 
Bei „Deepfakes“ handelt es sich um Bilder, 
Videos und Tonaufnahmen, die mit der Ab-
sicht erstellt oder manipuliert sind, dass sie 
vom Betrachtenden bzw. Hörenden als au-
thentisch bewertet werden. Eine Form der 
Manipulation besteht darin, die Stimmen oder 
Gesichter von Personen in vorhandenen Bild- 
oder Videodateien durch die anderer Perso-
nen zu ersetzen. Verfälschte Inhalte können 
zur Begehung von Straftaten genutzt werden, 
beispielsweise aus betrügerischer Absicht in 
Videochats, für Phishing-Angriffe, Erpressung 
oder zur Bloßstellung von Personen – z. B. 
durch das Einbinden von Gesichtern in ande-
ren Kontexten. Der Einsatz einer mittels KI-
System generierten Stimme kann unter ande-
rem für „Schockanrufe“ genutzt werden. Ins-
gesamt ist mit einer deutlich höheren Qualität 
der Imitationen und so auch Täuschungs-
möglichkeiten zu rechnen.  
 
Rechtliche Einordnung 
Das Veröffentlichen von Bildern oder Videos 
ohne Zustimmung der/des Berechtigten ist 
unter gewissen Umständen strafbar. Ergän-
zende Informationen finden Sie auf der Inter-
netseite der Bundeszentrale für Politische Bil-
dung Link zur Internetseite. 
 
Tipps für Betroffene 
> Keine übereilten Reaktionen (z. B. Geld-

zahlungen oder Überweisungen), wenn 
Sie selbst betroffen sind. 

> Erstellen Sie im Falle einer Sie betreffen-
den Veröffentlichung von den Inhalten ei-
nen oder mehrere aussagekräftige Bild-
schirmfotos („Screenshots“). Achten Sie 
darauf, dass Datum und Uhrzeit erkennbar 
sind. Nötigenfalls notieren Sie diese hand-
schriftlich oder speichern das Bildschirm-
foto unter Dateinamen mit Zusatz „Da-
tum/Uhrzeit“ ab. Wenn möglich, sollte 
auch der Nutzer- bzw. Accountname der 
oder des Tatverdächtigen erkennbar sein. 
Die Vorgehensweise zum Erstellen eines 
Bildschirmfotos ist vom Gerät und genutz-
ten System abhängig. Bei Bedarf können 
Hinweise zur technischen Durchführung 
unter Zuhilfenahme einer Internetsuchma-
schine mit den Suchbegriffen „Bildschirm-
foto“ oder „Screenshot“ sowie der Be-
zeichnung des genutzten Gerätes oder 
Systems zu Rate gezogen werden. 

 
> Melden Sie den Inhalt beim Betreiber der 

Internetseite. Manche Internetportale 
bieten hierzu schon auf der eigenen 
Seite eine Option im Hilfebereich an, z.B. 
unter „Unangemessenen Inhalt melden“. 
Sollte das nicht der Fall sein, wenden 
Sie sich an die Verantwortlichen der In-
ternetseite (Adresse findet sich im Im-
pressum).  
 

> Besteht der Verdacht einer strafbaren 
Handlung, erstatten Sie Anzeige bei der 
Polizei. Wenn sich ein Sachverhalt spä-
ter als nicht strafrechtlich relevant  
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https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556843/strafrecht-und-regulierung-von-deepfake-pornografie/
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herausstellt, haben Sie keinen Nachteil zu 
erwarten. Eine Anzeigenerstattung ist bei 
jeder Polizeiwache oder online möglich. 
Der nachfolgende Link führt zur Onlinean-
zeige: Link zur Internetseite 

 
Für die Strafanzeige sind diese ergänzen-
den Angaben wichtig:  
Wo wurde der Beitrag veröffentlicht (voll-
ständige Adresse/Internetadresse)?  
Welche Daten wurden von Ihnen miss-
bräuchlich verwendet?   
 

> Nutzen Sie im Bedarfsfall auch die Hilfsan-
gebote der Beratungsstellen. Im Opfer-
schutzportal Nordrhein-Westfalen finden 
Sie entsprechende Angebote in Ihrer Nähe 
Link zur Internetseite  

 
Wie Sie sich schützen können: 
> Seien Sie grundsätzlich skeptisch und 

bedachtsam im Internet. Skeptisch in Be-
zug auf dargestellte Inhalte, bedachtsam 
bei der Preisgabe von Daten. Sowohl 
ihre eigenen als auch andere Personen 
aus Ihrem Umfeld betreffend. So viel wie 
nötig und so wenig wie möglich.  
 

> Inhalte, die von Ihnen frei verfügbar im 
Internet abrufbar sind, können einem KI-
System als „Trainings-Objekt“ dienen 
und für Fälschungen genutzt werden. 
Sollte sich das Veröffentlichen von Da-
ten aufgrund beruflicher oder anderer 
Verpflichtungen nicht umgehen lassen, 
seien Sie besonders sorgsam im Um-
gang mit Ihren persönlichen Daten, so 
dass Sie als Privatperson nicht recher-
chierbar sind. Geben Sie in sozialen 
Netzwerken keine private Adresse oder 
auch Telefonnummern an. 

 
> Optimieren Sie bei Ihren privat genutzten 

Konten im Bereich der Sozialen Medien 
Ihre Privatsphäre- und Sicherheitseinstel-
lungen. 
o Stellen Sie ein, wer Sie auf Fotos oder 

Beiträgen markieren darf. 
o Stellen Sie Ihr Profil auf privat. Bei öf-

fentlichen Profilen kann jeder sehen, 
was Sie posten (ggf. ist das eingerich-
tete Konto so vorkonfiguriert). 

o Überprüfen Sie, in welchen Fällen Ihr 
Standort mitgesendet wird (z. B. bei 
veröffentlichten Fotos). 
 

> Haben Sie im Verlauf einer Kommunika-
tion Zweifel an der Identität Ihres Gegen-
übers, beenden Sie diese und kontaktie-
ren die fragliche Person mittels der 
Ihnen bekannten Erreichbarkeiten. 
 

> Um sich vor Täuschungen zu schützen, 
kann man bei bedeutungsvoller oder ent-
scheidungsrelevanter Kommunikation 
(wie Geldforderungen, der Bekanntgabe 
wichtiger Daten) durch eine Sicherheits-
abfrage (internes Wissen) einen Identi-
täts-Check durchführen.  

 
> Wählen Sie für Ihre unterschiedlichen 

Internetaktivitäten auch unterschiedli-
che und starke Passwörter. Beachten 
Sie in diesem Zusammenhang die Hin-
weise der NRW-Landeskampagne  

 www.mach-dein-passwort-stark.de. 

https://internetwache.polizei.nrw/ich-moechte-eine-anzeige-erstatten
https://www.opferschutzportal.nrw/
http://www.mach-dein-passwort-stark.de/
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Ergänzende Hinweise: 
Es gibt Möglichkeiten, anhand derer die Echt-
heit eines Videos überprüft werden kann. Zu 
beachten ist hier jedoch, dass die Verlässlich-
keit bei steigender Qualität gefälschter Inhalte 
durchaus schwankend sein kann. Auch las-
sen sich gewisse Merkmale oder Sicherheits-
abfragen nicht in einem Echtzeitaustausch (z. 
B. Videoanruf) überprüfen.  
 
Ergänzende Tipps – finden Sie auf den nach-
folgenden Internetseiten. Die Links führen je-
weils unmittelbar zur Themenseite  
 
> Link zur Präventionsseite der polizeili-

chen Kriminalprävention der Länder und 
des Bundes 

> Link zur EU-Initiative Klicksafe 
> Link zur Internetseite des Bundesamtes 

für Sicherheit in der Informationstechnik  

 
 
Selbstverständlich können Sie sich auch je-
derzeit an die Kriminalkommissariate Krimi-
nalprävention und Opferschutz beziehungs-
weise an die für Kriminalprävention und Op-
ferschutz zuständigen Organisationseinheiten 
der Polizei in Ihrer Nähe wenden. Den Kon-
takt finden Sie über die Internetseite der Poli-
zei NRW Link zur Internetseite 
 
 
 Ihre Ansprechstelle: 

https://www.polizei-beratung.de/aktuelles/detailansicht/video-und-bildmanipulation-wenn-deepfakes-zu-news-werden/
https://www.polizei-beratung.de/aktuelles/detailansicht/video-und-bildmanipulation-wenn-deepfakes-zu-news-werden/
https://www.polizei-beratung.de/aktuelles/detailansicht/video-und-bildmanipulation-wenn-deepfakes-zu-news-werden/
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.klicksafe.de/desinformation-und-meinung/deepfakes
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html#doc1009562bodyText4
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html#doc1009562bodyText4
https://polizei.nrw/artikel/polizei-vor-ort

	Wie Sie sich schützen können:
	Ergänzende Hinweise:

